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EINLEITUNG

Vielen Dank, dass Sie sich fuir unser Produkt entschieden haben.

Das in diesem Handbuch beschriebene Zubehor ist von héchster Qualitat und wurde mit groRer Sorgfalt
entwickelt und gebaut, um lhnen hervorragende Leistung zu gewahrleisten.

Dieses Handbuch enthalt eingehende Anweisungen zur Installation und Verwendung des Produkts.

Es sollte sorgfaltig in der Nahe des NetMan Plus aufbewahrt werden, so dass es bei Fragen zu
dessen Verwendung zu Rate gezogen werden kann, damit Sie das Beste aus lhrem Gerat
herausholen kénnen. ES SOLLTE VOR BEGINN DER ARBEIT MIT DEM GERAT GELESEN WERDEN.

In diesem Handbuch verwendete Zeichen:

‘ \ Warnung Weist auf wichtige Informationen hin, die nicht ignoriert werden durfen.

@ Information Liefert Hinweise und nutzliche Ratschléage fur den Benutzer.

®

SICHERHEIT

Dieser Teil des Handbuchs enthalt Sicherheitshinweise, die gewissenhaft befolgt werden missen.

% Das Gerat wurde fur den professionellen Einsatz entwickelt und ist daher nicht fur den Hausgebrauch
geeignet.

« Das Gerat wurde ausschlieRlich fir den Einsatz in geschlossenen Umgebungen entwickelt. Die
Installation sollte in Ra&umen erfolgen, die frei von entflammbaren Flissigkeiten, Gasen oder anderen
Schadstoffen sind.

«» Es ist sicherzustellen, dass weder Wasser noch andere Flissigkeiten und/oder Fremdkérper in das
Gerat eindringen.

« Bei einer Stérung und/oder beeintrachtigtem Betrieb versuchen Sie bitte nicht, das Geréat zu reparieren,
sondern setzen Sie sich mit einem autorisierten Service-Center in Verbindung.

< Das Gerat darf ausschlielich fir den Zweck eingesetzt werden, fir den es entwickelt wurde. Jeder
daruiber hinausgehende Gebrauch wird als nicht bestimmungsgemalf und als solches gefahrlich
betrachtet. Der Hersteller lehnt jegliche Verantwortung fir Schaden ab, die durch unsachgemalien,
falschen oder unangemessenen Gebrauch entstanden sind.
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UMWELTSCHUTZ

Bei der Entwicklung seiner Produkte verwenden wir reichlich Ressourcen auf die Analyse der
Umweltaspekte.

Alle unsere Produkte verfolgen die in dem von uns gemaf der anwendbaren Normen entwickelten
Umweltmanagementsystem definierten Ziele.

In diesem Produkt werden keine gesundheitsgefahrdenden Stoffe wie FCKW, H-FCKW oder Asbest
eingesetzt.

Bei der Bewertung der Verpackung erfolgte die Auswahl der Materialien zugunsten wiederverwertbarer
Stoffe. Bitte trennen Sie die verschiedenen Materialien, aus denen die Verpackung besteht und entsorgen
Sie alle Materialien gemafR der anwendbaren Normen des Landes, in dem das Produkt eingesetzt wird.

4

ENTSORGUNG DES PRODUKTS

Das Gerat enthélt elektronische Leiterplatten und Batterien, die als GIFTIG gelten. Erreicht das Produkt
das Ende seiner Lebensdauer, entsorgen Sie es gemal3 der ortlichen Gesetzgebung.
Eine korrekte Entsorgung des Produktes tragt zur Schonung der Umwelt und der eigenen Gesundheit bei.

© Dieses Handbuchs darf weder ganz noch in Teilen ohne die vorherige schriftiche Genehmigung des
Herstellers vervielfaltigt werden.

Der Hersteller behélt sich das Recht vor, das in diesem Handbuch beschriebene Produkt jederzeit und
ohne vorherige Ankiindigung zu verandern.

-3-
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PRASENTATION

BESCHREIBUNG

Mit dem NetMan 202 plus kénnen USV-Anlagen Uber ein LAN (Local Area Network) verwaltet werden. Er
unterstitzt alle wichtigen Netzwerkprotokolle (SNMP, v1 und v3, TCP/IP, HTTP u.a.) und ist mit
10/100-Mbit/s-Ethernet-Netzwerken mit IPv4/6-Unterstitzung kompatibel. Die USV kann daher leicht in
mittlere und grof3e Netzwerke integriert werden.

Das Gerat zeichnet auRerdem USV-Daten und Ereignisse in der Ereignisprotokolldatei auf.

NetMan 202 plus

A: Netzwerkschnittstelle
B: LED

C: Reset-Taste

D: USB-Anschluss

E: USB (reserviert)

=

: seriell (reserviert)
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OFFNEN DER VERPACKUNG UND UBERPRUFUNG DES INHALTS

Nach dem Offnen der Verpackung, zuerst den Inhalt Uberprifen. Das Paket sollte
enthalten:

NetMan 202 plus

USB-Kabel
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NETZWERKSCHNITTSTELLE

Der NetMan plus stellt Gber RJ45-Stecker die Verbindung zu 10/100-Mbit/s-Ethernet-Netzwerken her
(siehe Abschnitt "Kabelspezifikation fir Netzwerkkabel™). Die in den Stecker integrierten LEDs geben den
Netzwerk-Status an:

* Linke LED:
1. EIN und gelb, wenn der 10/100Mbit/s-Modus aktiv ist
2.  EIN und grin, wenn der 10Mbit/s-Modus aktiv ist

* Rechte LED:
1. EIN und gelb wahrend der Ubertragung im Duplex-Modus
2. EIN und griin wahrend der Ubertragung im Halbduplex-Modus

KOMMUNIKATIONSSCHNITTSTELLE MICRO-USB

Der NetMan plus stellt eine USB-Kommunikationsschnittstelle zur Verfigung, Gber die der NetMan plus
konfiguriert werden kann (siehe Abschnitt "Konfiguration tber serielle RS-232-Schnittstelle™)

NETZWERK SERVICE

Der NetMan plus implementiert eine Reihe von Diensten, die auf den wichtigsten Netzwerkprotokollen
basieren. Diese Dienste kdnnen je nach Anforderungen aktiviert oder deaktiviert werden (siehe Abschnitt
"Konfiguration"). Nachfolgend werden diese jeweils kurz beschrieben.

SSH

Uber einen SSH-Client (verfugbar auf allen Hauptbetriebssystemen) kann eine Fernverbindung mit dem
NetMan plus hergestellt werden, um seine Konfiguration zu &ndern (siehe Abschnitt "Konfiguration Gber
SSH").

Serielle Kommunikation tber das Netzwerk

Mit entsprechend kompatibler Software kann eine serielle Verbindung Uber das Netzwerk hergestellt
werden (zum Beispiel mit UPSTools), um USV-Ereignisprotokolle herunterzuladen.

Wake-on-LAN

Der NetMan plus kann den "Wake-on-LAN"-Befehl senden, um Remote-Computer hochzufahren.
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HTTP

Bei Verwendung von HTTP (Hyper Text Transfer Protocol) kann der USV-Status mittels Web-Browser
Uberwacht werden, ohne zusatzliche Software installieren zu missen. Die gebrauchlichsten Web-Browser
(Internet Explorer, Safari, Firefox, Netscape Navigator, Konqueror, Opera) werden untersttitzt.

Sobald der Hostname oder die IP-Adresse des NetMan plus im Web-Browser eingegeben wurde, wird ein
Bildschirm mit den wichtigsten USV-Betriebsdaten angezeigt, wie im untenstehenden Beispiel gezeigt.

3 LUPS web page - Microsoft Internet Explorer

ble  Edit Yew Favortes  lools  Help a‘
@ Back - J @ @ :/;\J /_!J Search '\1;1? Favarites w Media &} L; - _,_Iﬁ Tj'
Address 'L@ htp:)f10.1.10.139; W | Go | Lnks ™

LS [dentihcation

upsi_ 8 :
INPUT % OLTAGE

soncon [INDFSONN [ ciev [
p—w
UPS Status o
- : oo i3 oy [
O Ballery

OUTPUT LOAD

= —
aﬁery - l—o‘ _
: 2%

i Oypass On

UPS Configuration BATTERY
Telinel 1
ok I Overtemperoture ezl
FTF | Replace Battery DUTHU HY PASS
IT AUTONDMY TIME 235N | 218
|nforeration | Ups Lacked _ ] st i 434 Hz

&) Done 8 Interret

Beispiel einer Anzeige via HTTP

Die folgenden Schaltflachen befinden sich links auf der Bildschirmseite:

e Nominal Data: 6ffnet eine Seite, die die USV-Nenndaten, die Liste der aktiven Alarme und ein
Diagramm des USV-Betriebs anzeigt (siehe Abbildung auf der ndchsten Seite)

e FTP: offnet eine FTP-Sitzung (siehe Abschnitt "FTP")

e About: 6ffnet eine Seite mit Copyright-Informationen
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) UPS web page - Microsoft Internet Explorer |:]|E|DZ|
Hle  tdic wew  Favorces  lools Help ‘.',""
@ Back - J IEI @ :.h /'._ ) Search “-.;:‘3/ Favatites na‘ Mediz e E': - ._Iﬁ %

Address @ http:)/10.1.10, 139/ Mominallata, hkrn? i | a0 Links ™

LIHS ldenthication Marminal Data Alarms
upsi_8 POWIER 20 KvA | 5
=
SCHNTRAGG01 K PAVMER 1 K |

BATTERY CAPACTY 40 Ah |
i P DATTCRY VOLTAGE oY |

FIRMWARE YERSION ma7 | 5

=
o
€0
&
L

i
o

|

UFPS Configuratian

Inforrnation
o e
&) Done & Interret

Beispiel eines “Nominal Data” Fensters

SNMP

SNMP (Simple Network Management Protocol) ist ein Kommunikationsprotokoll, das es einem Client
(Manager) erlaubt, Anfragen an einen Server (Agenten) zu richten. Der NetMan plus ist ein SNMP-Agent.
Zum Austausch von Informationen nutzen Manager und Agent die MIB (Management Information Base)
genannte Adressierungstechnik. Jeder Agent hat eine MIB-Datei, in der die abfragbaren Variablen und die
jeweiligen Zugriffsrechte festgelegt werden. Der Agent kann auch Nachrichten (TRAP) ohne vorherige
Anfrage des Managers senden, um diesen tber besonders wichtige Ereignisse zu informieren. SNMPv3 ist
die Weiterentwicklung von SNMP und fiihrt neue wichtige Sicherheitsmerkmale ein. (siehe Abschnitt
"SNMPv3").

UDP

UDP (User Datagram Protocol) ist ein minimales Netzwerkprotokoll, das Schnelligkeit beim
Datenaustausch und geringe Netzwerkiuberlastung garantiert. Die UPSMON-Software verwendet dieses
Protokoll zur Uberwachung und Steuerung der USV.

StandardmafRig verwendet die UDP-Verbindung den UDP-Port 33000, kann jedoch je nach Bedarf auf
anderen Ports konfiguriert werden.

-10 -
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FTP

FTP (File Transfer Protocol) ist ein Netzwerkprotokoll zur Dateilbertragung. Der NetMan plus verwendet
dieses Protokoll aus drei Grinden:

1. Download der Dateien aus dem USV-Daten- und -Ereignisprotokollarchiv (Datenprotokoll und
Ereignisprotokoll) mit dem Benutzer "user"
2. Download und Upload der Konfigurationsdateien

3. Firmware-Upgrade

In allen Fallen wird ein FTP-Client bendétigt, der folgende Parameter aufweist:
o Host: Hostname oder IP-Addresse des NetMan plus
o User: Entweder “admin” oder “fwupgrade”

e Password: Standardkonfiguration “admin” oder “fwupgrade*)

Die Verbindung kann auch mit einem Web-Browser (die gebrauchlichsten Web-Browser werden
unterstitzt) durch Eingabe der folgenden Adresse hergestellt werden: ftp://user@<address.NetMan_plus>,
wobei <address.NetMan_plus> durch die tatséchliche Gerateadresse ersetzt wird. In diesem Fall wird ein
Bildschirm &hnlich dem folgenden angezeigt.

£ ftp://10.1.10.99/ M=
File Modifica Visualizza Preferii  Strumenti 2 a.
eIndietro A\ '\J 11: pﬂerm [i_ft Cartelle IE'v
Indrizza | (€] fip://10.1.10.99/ v| Vai
Altre risorse data.log event.log
g Internet Explorer
(L) Documenti
& Risorse direte
Utente: user .a Intranet locale

Beispiel einer FTP Verbindung

-11 -
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E-Malil

Der NetMan plus kann eine Benachrichtigungsmail senden, wenn einer oder mehrere Alarmzustande
auftreten. Die E-Mails kdnnen an bis zu drei Empfanger und bei sieben verschiedenen Alarmarten
gesendet werden.

Das SMTP-Protokoll (Simple Mail Transfer Protocol) wird zum Senden der E-Mails verwendet. Sie werden
an einen SMTP-Server an Port 25 gesendet. Weitere Einzelheiten finden sich im Abschnitt "Konfiguration"

& Notification alarm: 101 r;“ElDZl

Hle  Edic Wiew  lools  Message  Help

= =4 e
S 8¢ <8 @ X 0
Rephy Repl &l Forward Prink Drelete Addresses

Fram: etrmanPhis

Dake: Sunday, July 21, 2005 12:00 AR

To: it smik i@y campanty . canm

Subject:  Motifization alarm: 101

TIPS identification: 101

TFS name: ups? 3

TP address nede? B myrompany romf11 1 17 139
Syslem conlacl. Wb, Brown

Swstem name: Data center

System location: Server rovm

Customer: My, Zmuth

Marm condiion detected: On Bypass

Beispiel einer Benachrichtigungsmail

-12 -
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Berichte

Der NetMan plus kann regelmafig E-Mails mit einem Anhang senden, der die Dateien des USV-Daten-
und -Ereignisprotokollarchivs enthalt.

Dieser Dienst kann zur regelmafiigen Speicherung der Ereignisprotokollarchive genutzt werden.

Zum Senden von Berichten muss der "E-Mail"-Dienst aktiviert sein. Die Berichte werden an alle Adressen

gesendet, die fur diesen Dienst konfiguriert wurden (weitere Einzelheiten finden sich im Abschnitt
"Konfiguration™).

& Periodic report: 101

File  Edit View Tools Message Help .-'i',‘”
i= 0 =

S W B @ = X . X8}

Feplhy Repl: &l Forward Prink Drelete Previaus det Addresses
From: MekrnanPlus
Date: Sunday, Juky 21, 2005 12:00 AM
To: mnr . smithi@rny cormpanyy , com
Subject:  Periodic repork: 101
Allacl: ! event.log (16,4 ke (2] datallog (16,4 k) =

UPS identfication: 101

TFS name: ups7_5

IP addrezz: nede?_Bmycompany. comf11.1.11.135
Systern cottact; Iy, Brown

Syatem name Tlata nenter

Syslemn localion, Server 1oomn

Customer: . Zmth

Beispiel einer Berichtsmail

-13 -
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USV-DATEN- UND —EREIGNISPROTOKOLLARCHIV

Der NetMan plus zeichnet die USV-Daten (Datalog) und Ereignisse (Eventlog) in einem Ereignisprotokoll-
archiv auf. Die Daten werden im Textformat in der Datei gespeichert und kdnnen entweder mit einer
elektronischen Tabellenkalkulation (die eine chronologische Sortierung der Daten erlaubt) oder einem
beliebigen Texteditor gelesen werden. Das fur die Aufzeichnung von Datum und Uhrzeit verwendete
Format ist vom Typ: MM/TT/JJ HH:MM:SS

Ereignisprotokoll

Der Eventlog-Dienst ist immer aktiv und zeichnet alle relevanten USV-Ereignisse in der 'event.log'-Datei
auf. Die Datei kann Uber FTP heruntergeladen oder mit dem "E-Mail-Bericht"-Dienst per E-Mail versandt
werden. Die Daten werden im Umlaufmodus gespeichert, so dass die neuesten Daten durch
Uberschreiben der &ltesten Daten gespeichert werden.

B event.log - Notepad C]&]|X]
Flle Edit Farmat Yiew Help

i_h_l.ﬁMF:?'l 3 Tn:lJpq?__nﬁ_ TRI0.T 10,7320 Rec. [04]
iT"lmP nescriptinn

11 /25 /08 oo1a:14 1IPP serwer starterd

11125705 09:16:14 SHMP Agent started

[11/25/05 09:16:15 HTTP server started
11125405 09:16:16 Communication lost

(1125405 09:17:00 mail: Error sending message
111/25/05 09:21:28 UDP server started

[11/25/05 09:21:28 SMMP Agent started

11125405 09:21:29 HTTE server started
[11/25/05 10:54:39 Configuration saved by root
111/25/05 10:55:06 UDP server started

[11/25/05 10:
[11/25/05 11:
[11/25/05 11:
(11725705 11:

107 SMNMP Agent started

108 HTTFP server started

H I3 start UPs generic alarm
107 Mail sent

Ll b Pl on b b =2 on
LT PN O T R P |
=}

o

|11/25/05 11: stop UPS generic alarm

111725405 18:25:06 start UPS oeneric alarm

|11/25705 15:25:08 Mail sent

111725705 19:35:08 start UPS on battery

1125405 19:35:09 start UPS Bypass had

% >

Beispiel fur ein Eventlog

-14 -
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Datenprotokoll

Der Datalog-Dienst zeichnet die wichtigsten USV-Daten in der 'data.log'-Datei auf. Die Datei kann tber
FTP heruntergeladen oder mit dem "E-Mail-Bericht"-Dienst per E-Mail versandt werden. Die folgenden
Daten werden Uberwacht:

e Eingangsspannung Leitung 1 (Vil)
e Eingangsspannung Leitung 2 (Vi2)
e Eingangsspannung Leitung 3 (Vi3)
e Eingangsfrequenz (Fin)

e Ausgangsspannung Leitung 1 (Vol)
e Ausgangsspannung Leitung 2 (Vo2)
e Ausgangsspannung Leitung 3 (Vo3)
o Last auf Leitung 1 (Pol)

e Last auf Leitung 2 (Po2)

e Last auf Leitung 3 (Po3)

Das Zeitintervall zwischen zwei aufeinanderfolgenden Aufzeichnungen (Protokollierungsintervall) kann
durch den Benutzer konfiguriert werden (siehe Abschnitt "Menu 'Miscellaneous™). Die Daten werden im
Umlaufmodus gespeichert, so dass die neuesten Daten durch Uberschreiben der altesten Daten
gespeichert werden. Es kénnen fur bis zu 256 verschiedene Zeitpunkte Daten aufgezeichnet werden.

I data - Notepad

Flle Edit Format Yiew Help

{HaMF 1373 Th:p=7_R TR0, 21005 Rec. [*@] A
ITime Wil wiz Wi Fin Wil wa? w3 Pl P
112508 T0:0A:18 2R 2R 220 0.0 235 [$1418] [$1418] N2 4]
[11/25/05 10:06:20 220 218 220 50.0 235 oo oo ooz o]
|11./25405 10:06:26 220 218 220 30.0 2348 [o]eln} [o]eln} o]0} 0]
(11725705 10:06:32 220 218 220 30.0 2345 [o]els} [o]els} o0z 0]
|111/25405 10:06:37 220 218 220 50.0 235 a0 a0 ooz o]
[11/25/05 10:06:43 220 218 220 50.0 235 a0 a0 ooz o]
|11./25405 10:06:48 218 218 220 30.0 2348 [o]eln} [o]eln} o]0} 0]
(11725705 10:06:54 220 218 220 30.0 2345 [o]els} [o]els} o0z 0]
111725405 10:06:59 220 218 220 50.0 235 a0 a0 ooz o]
(1125705 10:07:05 218 218 220 50.0 234 a0 a0 ooz ol
111725405 10:07:11 218 218 220 30.0 2348 [o]eln} [o]eln} o]0} 0]
111725405 10:07:16 220 218 220 30.0 2345 [o]eln} [o]eln} [el0)e] 0]
11./25/05 10:07:22 218 218 220 50.0 235 a0 a0 ooz o]
(1125705 10:07:27 218 216 218 50.0 235 a0 a0 ooz ol
111725405 10:07:32 218 218 220 30.0 2348 [o]eln} [o]eln} o]0} 0]
11725705 10:07:38 218 218 218 30.0 235 [o]eln} [o]eln} [el0)e] 0]
[11/25/05 10:07:43 218 216 218 50.0 234 a0 a0 ooz o]
[11/25/05 10:07:49 218 216 218 20,0 235 000 000 Qo2 4]
111725405 10:07:55 218 218 220 30.0 2348 [o]eln} [o]eln} o]0} 0]
11725705 10:08:00 218 218 218 30.0 2345 [o]eln} [o]eln} [el0)e] 0]
(112505 10:08:06 218 216 218 50.0 235 a0 a0 ooz o]
[11/25/05 10:08:11 218 216 218 20,0 235 000 000 Qo2 4]
111725405 10:08:17 218 216 218 30.0 2348 [o]eln} [o]eln} o]0} 0]
111725405 10:08:23 218 216 218 50.0 235 a0 a0 o0z 0
11/25/05 10:08:28 218 218 220 50.0 236 a0 a0 ooz o]
(11,2505 10:08:34 218 218 220 20,0 234 [e]eln} [e]eln} ooz 0]
111/25405 10:08:359 218 216 220 30.0 2348 [o]eln} [o]eln} o]0} 0]
[11/25/05 10:08:44 218 218 220 50.0 235 a0 a0 o0z 0
(112505 10:08:50 218 218 220 50.0 235 a0 a0 ooz o]
(11,2505 10:08:55 218 216 218 20,0 235 [e]eln} [e]eln} ooz 0]
111/25/05 10:09:0L1 218 216 220 30.0 236 [o]eln} [o]eln} o]0} 0]
[11/25/05 10:09:06 218 218 218 50.0 235 a0 a0 o0z 0
(112505 10:0%9:12 218 218 218 50.0 235 a0 a0 ooz o]
[11/25/05 10:09:17 218 218 220 20,0 235 [e]eln} [e]eln} ooz 0]
111/25/05 10:09:23 218 218 220 30.0 2345 [o]eln} [o]eln} o]0} 0]
511/25f05 10:09:28 218 218 220 50.0 234 [o]eln} [o]eln} ooz 0 v:
| £ ¥ |

Beispiel fur ein Datalog
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UMGEBUNGSSENSOREN (OPTIONAL)

An den NetMan plus kénnen Umgebungssensoren zur Uberwachung von Temperatur, Feuchtigkeit und
digitalem Ein-/Ausgang angeschlossen werden.

Die von diesen Sensoren gelieferten Informationen knnen mit der USV-Uberwachungs- und
Steuerungssoftware oder mit einem Web-Browser (der HTTP-Dienst muss aktiv sein) angezeigt werden.

p—

O T
. S i
»

it v B ~ ® v [ Page~ GiTools v

s

[@ @ Internet | Protected Mode: On

Die von den Sensoren gelieferten Daten kdnnen auch mit SNMP gemaR dem Standard RFC 3433
abgefragt werden. Die MIB-Datei befindet sich auf der gepackten CD.

Verfigbare Sensoren

e Temperature: erfasst die Umgebungstemperatur in °C.

e Humidity & Temperature: erfasst die relative Feuchtigkeit in % und die
Umgebungstemperatur in °C.

e Digital I/O & Temperature: erfasst die Umgebungstemperatur in °C und besitzt einen digitalen
Input und einen digitalen Output.

Es kdnnen bis zu 3 Umgebungssensoren an einen NetMan plus angeschlossen werden (zur
Sensorinstallation bitte das Sensor-Handbuch lesen).

Um die Sensoren verwenden zu kdnnen, muss die Standard-Jumperkonfiguration geandert
werden. Der Einsatz der Sensoren lasst die Verwendung des Modems nicht zu.
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INSTALLATION UND KONFIGURATION

INSTALLATION DES NETMAN 202 PLUS

1 Abdeckung des USV-Erweiterungsschachts durch Entfernen der zwei Befestigungsschrauben
entfernen.

2 Den NetMan 202 plus in den Schacht einstecken.

3 Das Gerat mit dem RJ-45-Stecker ans Netzwerk anschlieRen (siehe "Kabelspezifikation fur
Netzwerkkabel™)

4 Den Netman mit den beiden zuvor gelésten Schrauben im Schacht sichern.
KONFIGURATION

Der NetMan plus kann tber USB oder SSH konfiguriert werden.

Nach dem Einschalten benétigt der NetMan plus ca. 30 Sekunden, bis er betriebsbereit ist. Vor
Ablauf dieser Zeit reagiert das Gerat moglicherweise nicht auf Befehle, die ihm geschickt
wurden.

Konfiguration Gber USB

Um den NetMan plus Uber USB zu konfigurieren, ist es notwendig:

e mit dem mitgelieferten USB-Kabel den Micro-USB-Port mit dem USB-Port des PCs zu verbinden
¢ Die Software HyperNetman auszufiihren (Kann von “ups-technet.com” herunter geladen werden)

Die “Enter’-Taste des PCs driicken

Bei der Login-Aufforderung “admin” einzugeben

bei der Passwort-Aufforderung das aktuelle Passwort (Standardkonfiguration: "admin™) einzugeben.

@ Bei der Passworteingabe werden keine Zeichen angezeigt.

Nach erfolgreichem Login wird das Startmeni angezeigt. Aus diesem Bildschirm kann auf die
verschiedenen Ments zugegriffen werden, um die Einstellungen des NetMan plus zu andern (siehe
Abschnitt "Hauptkonfigurationsmenid™” und folgende Abschnitte).

Hinweis: Beim ersten Login muss der Zugriff mit user admin erfolgen (siehe Kapitel "Benutzer").

Konfiguration Gber SSH

Um den NetMan plus Uber SSH zu konfigurieren, ist es notwendig:
e einen SSH-Client auf einem PC auszufuhren, der in einem Netzwerk mit dem NetMan plus
verbunden ist und auf dem die IP-Adresse des zu konfigurierenden Gerats eingestellt ist;
e Dbei der Login-Aufforderung "admin" einzugeben;

e Dbei der Passwort-Aufforderung das aktuelle Passwort (Standardkonfiguration: "admin™) einzugeben.

@ Bei der Passworteingabe werden keine Zeichen angezeigt.
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Nach erfolgreichem Login wird das Startmeni angezeigt. Aus diesem Bildschirm kann auf die
verschiedenen Menus zugegriffen werden, um die Einstellungen des NetMan plus zu andern (siehe
Abschnitt "Hauptkonfigurationsmeni” und folgende Abschnitte).

Hinweis: Beim ersten Login muss der Zugriff mit user admin erfolgen (siehe Kapitel "Benutzer").

Speichern der Konfiguration und Ubernahme der Anderungen

Damit die neue Konfiguration wirksam wird, muss sie im Flash-Speicher gespeichert werden. Dies bewirkt
einen automatischen Neustart des Gerats (siehe Abschnitt "Meni 'Save and Load™).

@ Die Einstellungen der Uhr (siehe Abschnitt " Meni 'Time settings™) werden ohne Speicherung
wirksam

Benutzer

Auf den NetMan 202 plus kénnen verschiedene Benutzer zugreifen:
¢ admin (Passwort admin): Benutzer mit dem Recht, die Konfiguration zu andern
o fwupgrade (Passwort fwupgrade): Benutzer mit dem Recht, ein Firmware-Upgrade
durchzufihren
e user (Passwort user): Benutzer mit dem Recht zu lesen, aber nicht die Konfiguration und das

Protokoll zu &ndern

Start-Menu

Netman Z2(

SEEEcccocooo000 =
View status

Change password:

Press [ESC] for logout
Sysver. 0.0 - Appver. 00.00

'Setup' wahlen, um in das Hauptkonfigurationsmeni zu gelangen.
'View status' wahlen, um den Status des Gerates (USV) einzusehen.

'‘Change password' wahlen, um das Passwort zu bearbeiten.
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Hauptkonfigurationsmeni

Das Hauptkonfigurationsmeni zeigt einen Bildschirm vergleichbar dem folgenden:

NetMan plus /

IP config......:i<--
Time setting...:
UPSEconiighs s
Services 1.....:
Services 2

Security

Save and load..:

Press [Esc] to quit

Data from flash - On Line

Aus diesem Hauptmen kann auf die verschiedenen Untermenis zugegriffen werden, deren Funktion in
der untenstehenden Tabelle erlautert wird.

Meni Funktion

IP config Konfiguration der Netzwerkparameter

Time setting Konfiguration der internen Uhr

UPS config Konfiguration des angeschlossenen USV-Typs
Services 1

Aktivierung und/oder Deaktivierung der Geratedienste
Services 2

Security Konfiguration des Passworts und des Netzwerkzugriffs

Speicherung einer Konfiguration, die dann bei einem Neustart

Save and load des Gerats wirksam wird

-19 -



- Deutsch -

Um sich innerhalb dieses und der folgenden Menls zu bewegen, werden die Tasten entsprechend der
folgenden Tabelle verwendet. Der Pfeil oder der Cursor zeigen die aktuelle Auswahl.

Taste Funktion

Richtungstasten

(Pfeil hoch, runter, rechts, links) Bewegen des Cursors innerhalb des Ments

Tab Sprung zur ndchsten Option

Auswahl des Untermenis

Enter
Bestatigung der eingegebenen Zeichen

Verlassen des Hauptmenis

Esc @
Riickkehr zum vorherigen Menii

@ Einige Tasten kénnen je nach Menii unterschiedliche Funktionen haben.

@ Um eine Eingabemaske zu verlassen, ist nach Driicken der ESC-Taste eine Bestatigung ("Y' oder 'N')
erforderlich.

Der Bildschirm zeigt auch einige Meldungen an, die die Art der angezeigten Konfigurationsdaten
und den USV-Status beschreiben. Die Bedeutung dieser Meldungen ist nachstehend
beschrieben.

o Data from flash: bedeutet, dass die Konfiguration aus dem Flash-Speicher geladen wurde

e Default data: bedeutet, dass die Konfiguration auf die Standardwerte zuriickgesetzt wurde
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Es folgt eine grafische Darstellung der Menis und Untermends:

(MANMENU )

—(IP Config )
———( Time setting )
)
)

—(UPS config

_( Services 1 P
L SNMPv1 config

)

( SNMPv1 community )

( Email config

)

(' Emall logic

( Miscellaneous

( Activation 1

)
)
)

_(Servioes ) f\
{ WakeOnLan addr

(' WakeOnLan delay

( Activation 2

( Sensars Config

( O Sensors

( Threshold sens

AW LA GATAW L

—{( Security B

{ UDP Password

ot

( Firewall

e

—(Save and load )
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Menu ‘IP config’

Hostname.......:ups_server
IP address/DHCP:dhcp
Netmask

Gateway

Primary DNS....:

Secondary DNS..:

Mailhost

In diesem Menl kdnnen die Netzwerk-Stammdaten entsprechend der folgenden Tabelle eingestellt
werden.

Feld Einzusetzende Parameter

Hostname Hostnamen des NetMan plus eingeben

IP address/DHCP Bei einer statischen IP die IP-Adresse eingeben; bei einer dynamischen IP "DHCP

eingeben
Netmask Die zu verwendende Netzmaske zusammen mit der statischen IP-Adresse eingeben
Gateway Namen oder Adresse des Netzwerk-Gateways eingeben
Primary DNS Namen oder Adresse des bevorzugt zu verwendenden DNS eingeben
Secondary DNS Namen oder Adresse des alternativ zu verwendenden DNS eingeben

Namen oder Adresse des zum Versenden von E-Mail zu verwendenden SMTP-

Mailhost Servers eingeben. @

@ Es ist sicherzustellen, dass der SMTP-Server Verbindungen an Port 25 akzeptiert.

entsprechenden Netzwerkparametern konfiguriert werden. Wird eine dynamische IP-Adresse
zugewiesen, einfach 'DHCP' im Feld "IP Address/DHCP" und einen Hostnamen eingeben; alle
Ubrigen Optionen sollten ignoriert werden, da diese automatisch durch DHCP konfiguriert werden.

@ Wird dem Gerdt eine statische IP-Adresse zugewiesen, missen alle Felder mit den
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Nachdem durch Driicken von "ESC" und "Y" das Verlassen des Mends bestatigt wurde, wird ein Bildschirm
mit der Zusammenfassung der aktuellen Einstellungen angezeigt (siehe Abbildung unten). Die Riickkehr
ins Hauptmen erfolgt durch Driicken der "ENTER"-Taste. Die Konfiguration muss jedoch gespeichert
werden, damit sie nach einem Neustart des Gerats wirksam wird (siehe Meni "Save and load").

Hostname
curre

Current I
Default T

4.2
4.1
1

)
[
- ol

Not Committed

Set time.......:<—-
Set timezone...:

Sync with NTP..:

In diesem Menl kdnnen die Uhrzeit und das Datum des Geréts entsprechend der folgenden Tabelle
eingestellt werden.

Befehl Beschreibung

Set time Manuelle Konfiguration von Uhrzeit und Datum

Set timezone Konfiguration der Zeitzone

Sync with NTP Einmalige Synchronisation der Uhr mit einem NTP-Server
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Durch Driicken der "ENTER"-Taste, entspricht dem "Set time"-Befehl, wird ein Bildschirm ahnlich dem
untenstehenden angezeigt.

Current date is wWed Jun 15 08:09:40 GMmT 2005

Insert new date and clock time in this form:

Current date is wed Jun 15 08:10:00 GMT 2005

Datum und Uhrzeit im vorgegebenen Format eingeben, dann die ENTER-Taste driicken und anschlie3end
"ESC" zum Verlassen des Mends.

Durch Driicken der "ENTER"-Taste, entspricht dem "Set timezone"-Befehl, wird ein Bildschirm angezeigt,
in dem die Zeitzone bearbeitet werden kann. Beispiele fur verfligbare Zeitzonen:

Europa/Rom
MEZ

GMT
Asien/Singapur
Etc/GMT+4
SystemV/HST10

Die aus den vorgegebenen Zonen ausgewadhlte Zeitzone eingeben, dann die ENTER-Taste dricken und
anschlieRend "ESC" zum Verlassen des Menus.

Durch Driicken der "ENTER"-Taste, entspricht dem "Sync with NTP"-Befehl, wird ein Bildschirm &hnlich
dem untenstehenden angezeigt.

Current date is Thu Jun 16 14:17:06 ECT 2005

Insert IP Address or host name of the NTP server to synchronize time:

leg
Synchronizing time to se "I SE€ .mycompany

New system time: 16 Jun

Current date is Thu Jun 16 14:17:01 ECT 2005

Den Namen oder die Adresse des NTP-Servers eingeben, mit dem das Gerat synchronisiert werden soll. In
diesem Fall muss die Zeit innerhalb der GMT-Zeitzone liegen. Es kann daher notwendig sein, die aktuelle
Zeitzone mit dem "Set timezone"-Befehl zu korrigieren.
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Menu ‘UPS config’

PRTK Code

Name...........:ups3

UPS Address....:1

Serial number..:324321

Mit diesem Menl muissen die USV-Parameter eingestellt werden, wie in der folgenden Tabelle
beschrieben, damit die USV korrekt mit dem Gerat kommunizieren kann.

Feld Einzusetzende Parameter

PRTK-Code Den auf der Rickseite der USV angegebenen PRTK-Code eingeben @
Name Einen Namen fir die USV eingeben

UPS Address 1 eingeben

Serial number USV-ldentifikationscode eingeben

@ Der PRTK-Code wird aus 12 alphanumerischen Zeichen gebildet.
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Menu ‘Services 1’

Services 1

SNMP config
SNMP community.:

Email config...:

Miscellaneous..:

Activation 1...:

Von diesem Meni aus kann auf die Konfigurationsbildschirme oder die verschiedenen Dienste zugegriffen
werden, wie in der folgenden Tabelle erlautert.

Men Funktion

SNMP config

Konfiguration des SNMP-Dienstes
SNMP community

Email config
Konfiguration des E-Mail-Dienstes
Email logic
Miscellaneous Konfiguration der sonstigen Optionen
Activation 1 Konfiguration der zu aktivierenden Dienste

Fur eine korrekte Funktion mussen die Dienste nicht nur konfiguriert, sondern auch aktiviert
werden (siehe Abschnitt "Men 'Activation™). Es wird empfohlen, nur die verwendeten Dienste zu
aktivieren.
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Menu ,SNMPv1 config’

- 1:powernetguard

Trap receiver 2:192.168.5.96
Trap receiver

Trap receiver 4:

Trap receiver

Trap receiver

Trap receiver

In diesem Menl kdnnen IP-Adressen konfiguriert werden, an die Traps geschickt werden. Traps sind
SNMP-Nachrichten, die an einen SNMP-Manager zur Alarmmeldung gesendet werden.
Traps kénnen an sieben verschiedene Hosts (Empfanger) gesendet werden.

Menu ‘SNMPv1 community’

SNMPV1 community

Get community..:public

Set community..:private

Trap community.:public

In diesem Meni kann das Passwort der SNMP-Nachrichten (SNMP Communities) konfiguriert werden, wie
in der folgenden Tabelle erlautert.

Feld Einzusetzende Parameter

Get community Die Community fur den Lese-Zugriff eingeben
Set community Die Community fur den Schreib-Zugriff eingeben
Trap community Die Community fur Traps eingeben
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Menu ‘Email config’

Email config

Email address 1:myself@mycompany.com

Email address 2:service@service.com

Email address 3:anotheremail@mycompany.com
Sender address.:NetMan_plus

Customer :MyCustomer

Report interval:01-05:10 DD-HH : MM

Userhhame: .. .. User 1

Password.......:Password

In diesem MenU kénnen die Adressen konfiguriert werden, an die die Alarmbenachrichtigung und Bericht-
E-Mails sowie sonstige Parameter des E-Mail-Dienstes gesendet werden, wie in der folgenden Tabelle
erlautert.

Einzusetzende Parameter

Email address 1

Die E-Mail-Adressen eingeben, an die die Alarmbenachrichtigungen und Berichte

Email address 2 gesendet werden sollen (siehe Hinweis).

Email address 3

Sender address Die Adresse eingeben, von der die E-Mails gesendet werden. @

Einen Identifizierungsstring eingeben. Diese zusétzliche Information ist in der

Customer E-Mail enthalten.

Die Verzégerung in Tagen eingeben zwischen dem Senden zweier
aufeinanderfolgender Bericht-E-Mails und zwar durch genau zwei Zahlen, gefolgt
von einer Linie, und schlie3lich von Stunde und Minuten, zu der die E-Mail
gesendet werden sollte.

Report interval

User name Verlangt der Server eine Authentifizierung, den "User name" eingeben.

Password Verlangt der Server eine Authentifizierung, das Passwort eingeben.

@ Das "Leer"-Zeichen wird in diesem Feld nicht benutzt.

Nach Eingabe der Daten und Driicken der "ESC"-Taste zum Verlassen des Menis kann der Dienst durch
Drucken der "T"-Taste gepruft werden. Wird der Test durchgefihrt, wird "@" angezeigt und eine Test-Mail
wird an alle konfigurierten E-Mailadressen gesendet. Danach wird das vorherige Menil angezeigt.

Bericht-E-Mails werden an alle eingegebenen Adressen gesendet. Zu Alarm-Benachrichti-
gungsmails siehe Abschnitt "Meni 'Email logic™
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Menu ‘Email logic’

Email 1  Email 2 Email 3 Logic:
UPS Lock : 0 0 And
ovrload/Ovrtemp: And

UPS Failure....: And

on by I And

Battery work...: And
Battery low....: And

Communic lost..: And

In diesem Menl kann festgelegt werden, an welche Adressen die E-Mails bei bestimmten Ereignissen
gesendet werden. Jedem Ereignis kdnnen eine oder mehrere Adressen zugeordnet werden und in
letzterem Fall werden bei Auftreten des Ereignisses Benachrichtigungsmails an alle ihm zugeordneten
Adressen gesendet.

@ Durch Driucken der ENTER-Taste wird die ausgewahlte Konfiguration geandert ("X" oder "0").

e X: wenn das Ereignis auftritt, sendet der NetMan plus eine Benachrichtigungsmail an die
entsprechenden Adressen (siehe "Meni 'Email logic™ zum Einstellen der Adressen);

e 0: wenn das Ereignis auftritt, sendet der NetMan plus keine Benachrichtigungsmail an die
entsprechenden Adressen.

Die untenstehende Tabelle beschreibt die Bedeutung der Ereignisse. Diese kénnen je nach
angeschlossener USV variieren.

Ereignis Bedeutung

UPS Lock Die USV ist gesperrt

Ovrload/Ovrtemp Die USV hat Uberlast oder Ubertemperatur

UPS Failure Storung der USV

On bypass Bypass-Betrieb

Battery work Batterie-Betrieb

Battery low Die Batterie ist schwach

Communic lost Die Kommunikation zwischen USV und Gerat wurde unterbrochen

SENTR level 2 V_orhandensein einer U§V-internen Storung (dieser Zustand emuliert
die Modemalarmstufe fir USV-Anlagen vom SENTR-Typ)
Vorhandensein einer Stérung in der USV, ausgenommen die im vorange-

SENTR level 3 gangenen Punkt beriicksichtigten (dieser Zustand emuliert die Modem-
alarmstufe fir USV-Anlagen vom SENTR-Typ)
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Menu ‘Miscellaneous’

Miscellaneous

Log frequency..:5

UDP Port

sysName

sysLocation

In diesem Menl kdnnen weitere Gerateparameter konfiguriert werden, wie in der folgenden Tabelle
erlautert.

Feld Einzusetzende Parameter

Die Verzogerung in Sekunden zwischen zwei aufeinanderfolgenden

Log frequency Datenprotokollen eingeben (siehe Abschnitt "Datalog™)

UDP Port Den Port eingeben, an dem der UDP-Dienst gestartet wird @

sysContact

sysName Den String eingeben, der diesen SNMP-Variablen zugeordneten werden soll
sysLocation

@ Es muss sich um den gleichen Port handeln, wie in der UPSMON-Software konfiguriert.
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Menu ‘Activation 1’

Activation 1

Enable NSoff] < Enable FTP

Enable :[ONfoff Enable Datalog.:[ON/
Enable : ! Enable Modem Rx:[on/
Enable Joff Enable Email...:[ON/

Enable : [on/ Enable Report..:[ON/

In diesem Menu kénnen die im NetMan plus implementierten Dienste aktiviert oder deaktiviert werden:

@ Durch Dricken der ENTER-Taste wird die ausgewahlte Konfiguration geandert ("ON" oder
"OFF").

e ON (grune Zeichen): Dienst aktiv
e OFF (rote Zeichen): Dienst nicht aktiv
Es wird empfohlen, nur die verwendeten Dienste zu aktivieren.

Menu ‘Services 2’

wakeOnLan addr. :<--
wakeOnLan delay:

Activation.2...:

Sensors config

I/0 Sensors....:

Threshold sens.:

Von diesem Meni aus kann auf die Konfigurationsbildschirme oder die verschiedenen Dienste zugegriffen
werden, wie in der folgenden Tabelle erlautert.

Menu Funktion

WakeOnLan addr.

Konfiguration des Wake-on-LAN-Dienstes
WakeOnLan delay

Activation 2 Konfiguration der zu aktivierenden Dienste

Sensors. config

I/O Sensors Konfiguration der Umgebungssensoren

Threshold sens

werden (siehe Abschnitt "Menu 'Activation2™). Es wird empfohlen, nur die verwendeten Dienste zu

@ Fur eine korrekte Funktion missen die Dienste nicht nur konfiguriert, sondern auch aktiviert
aktivieren.
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Ment ,Wake-On-LAN address’

..:00-12-3F-2B-F6-6F
2..:aa-bb-cc-dd-ee-ff
3..:00-00-00-00-00-00

A

MAC
MAC Address 7

MAC Address 8

In diesem Menl kdnnen bis zu 8 MAC-Adressen zur Ausfiihrung von Wake-on-LAN eingeben werden.

@ Stellen Sie bitte sicher, dass Ihr PC diese Funktion unterstitzt und dass sie korrekt konfiguriert ist.

Menu ‘Wake-On-LAN delay’

delay:2
Address 2 delay:40
Address 3 delay:2
Address 4 delay:
Address 5 delay:
Address 6 delay:

Address 7 delay:

Address 8 delay:

In diesem Menl kdnnen die Verzégerungszeiten fir jeden Wake-on-LAN-Vorgang eingegeben werden.
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Menu ‘Activation 2’

)

ration 2

Enable Serial N:[ON/off]l<--
Enable Sensors.:[ON/off]

Enable wOL : [on/OFF]

In diesem Meni kdnnen die im NetMan plus implementierten Dienste aktiviert oder deaktiviert werden:

@ Durch Driucken der ENTER-Taste wird die ausgewahlte Konfiguration geandert ("ON" oder
"OFF").

e ON (green characters): service active
e OFF (red characters): service not active

Es wird empfohlen, nur die verwendeten Dienste zu aktivieren.

Menu ‘Sensors Config’

Um in das MenUl "Sensors config" zu gelangen, missen der Dienst "Sensors" (Men
‘Activation 2') aktiviert und die Konfiguration (Menu 'Save and load’) gespeichert werden.

Sensors Devices

Press [C] to change sensors, [E] to exit

Das Menu "Config sensor” 6ffnen, den ersten Sensor anschlieen und "C" driicken. Nach kurzer Zeit wird
das Gerat erkannt und erhélt eine ID-Nummer [1]. Den nachsten Sensor anschlieRen, wenn vorhanden,
und "N" driicken. Nach kurzer Zeit wird das Gerét erkannt und erhalt eine ID-Nummer [2]. Diesen Vorgang
fur alle Sensoren wiederholen und nach Beendigung der Konfiguration "Y" dricken.

+ 1 Input

+ 1
-

Sens

ensor Humidity (4D00000
+ Humidity
+ Temperature

Press [Y] to confirm, [N] to insert a new sensor

Damit die Sensoren korrekt arbeiten, ist es notwendig, in jedem Schritt immer nur einen Sensor
hinzuzufligen und abzuwarten, dass er vom NetMan plus erkannt wird.
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Beispiel: So werden ein Temperatursensor, ein Feuchtigkeits- & Temperatursensor und ein Digital I/O- &
Temperatursensor in genau dieser Reihenfolge angeschlossen.

Sensors Devices

Press [C] to change sensors, [E] to exit

Den ersten Sensor (Temperature), anschliel3en und “Y” drticken.
Sensors Devices
[1] sensor Temperature (F10( 013BE0628)
+ Temperature

Press [Y] to confirm, [N] to insert a new sensor

Warten, bis der erste Sensor identifiziert wurde und dann den zweiten Sensor (Feuchtigkeit & Temperatur)
anschlie3en und "N" drticken.

Sensors Devices

[1] Sensor Temperature (F100000013BE0628)
+ Temperature

[2] Sensor Humidity (4D(
+ Humidity
+ Temperature

Press [Y] to confirm, [N] to insert a new sensor

Warten, bis der zweite Sensor identifiziert wurde und dann den dritten Sensor (Digital I/O- & Temperatur)
anschliel3en und "N" driicken.

peratur _
1sor Humidity (4D
umidity
emperature

r Digital I/0

perature (

Digital I/0
+ 1 Input
+ 1 Output

Press [¥] to confirm, [N] to insert a new sensor

Zur Bestatigung "Y" drlcken.
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Menu 'l/O' Sensors'

UPS Lock
ovrload/Ovrtemp:
UPS Failure....:
On bypass
Battery work...:
Battery low
Communic lost..:

Input sensor...:

Press [Esc] to quit

In diesem Menl kann ein digitaler Ausgang des installierten Sensors zu einem oder mehreren USV-
Ereignissen zugeordnet werden. Der Ausgang wird geschlossen, wenn das zugeordnete Ereignis eintritt.

Zur Auswahl des Ausgangs 'ENTER' driicken.
Die ID-Nummer entspricht der, die dem Sensor wahrend der Installation zugeordnet wurde.

Ereignis Beschreibung

UPS Lock Die USV ist gesperrt

Ovrload/Ovrtemp Die USV hat Uberlast oder Ubertemperatur

UPS Failure Stérung der USV

On bypass Bypass-Betrieb

Battery work Batterie-Betrieb

Battery low Die Batterie ist schwach

Communic lost Die Kommunikation zwischen USV und Geréat wurde unterbrochen

Das Ereignis "Input sensor" erméglicht die Zuordnung eines digitalen Ausgangs zum digitalen Eingang des
Digital 1/0- & Temperatursensors mit der niedrigsten ID-Nummer (die erste, die wahrend der Konfiguration
erkannt wurde). Der Status des Eingangs (offen/geschlossen) wird an den Ausgang des ausgewahlten
Sensors gemeldet.
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Menu 'Threshold sens'

Temperature max:100 degree
Temperature min:20 degree
Temp hysteresis:5 degree
Humidity Max...:100 % RH
Humidity Min...:0 % RH

Hum hysteresis.:5 % RH

Press [Esc] to quit

Mit diesem Menlu kann der Alarmschwellwert flr Feuchtigkeits- und Temperatursensoren eingestellt
werden. Bei Uberschreiten des Schwellwerts wird ein SNMP-Alarmtrap (Alarmzustand) gesendet. Ein Trap
wird jede Minute gesendet, solange der Alarm aktiv ist. Der Alarm ist nicht mehr aktiv, wenn der
abweichende Wert (Temperatur bzw. Feuchtigkeit) mit dem konfigurierten Hysteresegrad unter dem
Schwellwert liegt. (Beispiel: bei einer Hochsttemperatur von 30°C und 3°C Hysterese wird der Alarm
aktiviert, wenn die Temperatur 30°C erreicht und deaktiviert, wenn die Temperatur bei 27 °C liegt).

Menii Bedeutung

Temperature max Schwellwert fir maximale Temperatur

Temperature min Schwellwert fir minimale Temperatur

Temp hysteresis Hysterese zur Deaktivierung des Temperaturalarms (nhach oben und unten)
Humidity max Schwellwert fiir maximale Feuchtigkeit

Humidity min Schwellwert fiir minimale Feuchtigkeit

Hum hysteresis Hysterese zur Deaktivierung des Feuchtigkeitsalarms (nach oben und unten)
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Menu 'Security’

Security

UDP Password...:<--

Firewall

Von diesem Menu aus konnen das Setup-Passwort, das UDP-Passwort und die Firewall konfiguriert
werden, wie in der folgenden Tabelle erlautert.

Menu Funktion
UDP Password Anderung des Passworts fiir die UDP/UPSMON-Kommunikation @
Firewall Konfiguration des Zugangs vom Netzwerk

@ pDieses Passwort muss identisch zu dem von der UPSMON-Software verwendeten sein.

Durch Dricken der ENTER-Taste, entspricht dem "UDP Password"-Befehl, wird ein dem untenstehenden
ahnlicher Bildschirm angezeigt.

Enter the new UDP password:
Confirm the new UDP password:

Bei entsprechender Aufforderung das neue Passwort eingeben.
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Durch Driicken der "ENTER"-Taste, entspricht dem "Firewall"-Befehl, wird ein dem untenstehenden
ahnlicher Bildschirm angezeigt.

Access

AcCcCess

AcCcess

In diesem Menl kdnnen die IP-Adressen oder Hostnamen der zur Kommunikation mit dem NetMan plus
aktivierten Dienste konfiguriert werden. Das "*"-Zeichen kann fur ein oder mehrere Felder der IP-Adresse
verwendet werden, um anzuzeigen, dass alle Werte zwischen 0 und 255 in dem Feld akzeptiert werden.
Die folgende Tabelle liefert einige moégliche Konfigurationsbeispiele.

IP-Zugriff Beschreibung

. Alle Gerate im Netzwerk sind zur Kommunikation mit dem NetMan plus aktiviert
(Standardkonfiguration)

10.1.10 * Die Gerate mit Adressen zwischen 10.1.10.0 und 10.1.10.255 sind zur Kommu-

nikation mit dem NetMan plus aktiviert

myserver.mydomain

Der Hostname des Gerats ist zur Kommunikation mit dem NetMan plus aktiviert
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Menu 'Save and load'

Save and load

Apply changes..:

Revert changes.:

Reset default..:

Mit diesem Menl kann die Konfiguration gespeichert werden, damit sie wirksam wird oder es kénnen
andere Konfigurationen geladen werden, wie in der folgenden Tabelle erlautert.

Funktion Beschreibung

Speichert die Konfiguration im Flash-Speicher und fihrt dann einen automatischen

Apply changes Neustart durch, um die Anderungen wirksam werden zu lassen

Loscht die Anderungen und ladt die letzte gespeicherte Konfiguration erneut (mit

Revert changes Ausnahme der Konfigurationen 'Clock - Time setting')

Reset default Ladt die Standardkonfiguration
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SNMPv3-KONFIGURATION

Zur Konfiguration des SNMPv3-Zugriffs muss snmp.conf bearbeitet werden. Diese Datei kann tber FTP
mit "admin"-Rechten (Standardpasswort ist "admin") herunter- oder hochgeladen werden.
Ist diese Datei nicht vorhanden, wird SNMPv 1 verwendet.
Jede Zeile der Datei wird von netman 202 plus analysiert und muss mit einem dieser Kennworte beginnen:
e #: fur Kommentare, die Zeile wird tbersprungen.
e addUser: zum Hinzufligen eines neuen Benutzers und zur Einstellung des Passworts
e addGroup: zur Zuordnung eines Benutzers in eine Gruppe
e addAccessEntry: zur Vergabe von Zugriffsrechten an eine Gruppe
e addView: zum Hinzufigen von Rechten
e addManager: zum Hinzufligen eines SNMP-Managers, der SNMP-Traps empfangt.

Die korrekte Syntax fur addUser ist:
addUser <userName> <authProtocol> <privProtocol> <authPassword> <privPassword>
<userName> ist der Name des Benutzers.
<authProtocol> ist das Authentifizierungsprotokoll dieses Benutzers wahrend der SNMP-Sessions.
Mdogliche Werte sind:

e noauth (es erfolgt keine Authentifizierung)

e md5 (MD5 wird zur Authentifizierung verwendet)

e sha (SHA wird zur Authentifizierung verwendet)

<privProtocol> ist das Geheimhaltungsprotokoll dieses Benutzers wahrend der SNMP-Sessions.
Mdgliche Werte sind:

e nopriv (es erfolgt keine Geheimhaltung)

e des (DES wird zur Geheimhaltung verwendet)

<authPassword> ist das Passwort zur Authentifizierung. Es muss * eingegeben werden, wenn es nicht
verwendet wird.

<privPassword> ist das Passwort zur Geheimhaltung. Es muss * eingegeben werden, wenn es nicht
verwendet wird.

Die korrekte Syntax fiur addGroup ist:
addGroup <securityModel> <userName> <groupName>
<securityModel> ist das Sicherheitsmodell. Bei Verwendung von Authentifizierung und/oder
Geheimhaltung muss das 'securityModel’' USM sein.
Mdgliche Werte sind:
e USM (benutzerbasiertes Sicherheitsmodell bei SNMPv3)

e V2 (SNMPv2)
e V1 (SNMPv1)

<userName> ist der Name des Benutzers und muss mit einem der mit 'addUser"' definierten
Benutzernamen ubereinstimmen.
<groupName> ist der Name der Gruppe.

Die korrekte Syntax fir 'addAccessEntry' ist:

addAccessEntry <groupName> <contextName> <securityModel> <securityType>
<contextMatch> <readView> <write View> <notify View>

<groupName> ist der Name der Gruppe, fur die dieses Zugriffsrecht gilt und muss mit einem mit
'‘addGroup' definierten Gruppennamen Ubereinstimmen.

<contextName> ist der Name des Kontexts.

<securityModel> ist das Sicherheitsmodell, das verwendet werden muss, um Zugriff auf dieses
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Zugriffsrecht zu bekommen und muss mit dem mit ‘addGroup' definierten Sicherheitsmodell
ubereinstimmen.

<securityType> ist die niedrigste Sicherheitsstufe, die verwendet werden muss, um Zugriff auf dieses
Zugriffsrecht zu bekommen.

Mdogliche Werte sind:

o noauthnopriv (keine Authentifizierung und keine Geheimhaltung)
e authnopriv (Authentifizierung, aber keine Geheimhaltung)

e authpriv (Authentifizierung und Geheimhaltung)

<contextMatch> die Art der erforderlichen Ubereinstimmung. Mdgliche Werte sind:
o exact (der Kontextname muss exakt dem Wert in ‘contextName' entsprechen)
o prefix (der Kontextname muss den ersten paar Anfangsbuchstaben des Wertes in ‘contextName'
entsprechen)

<readView> der freigegebene 'MIB view name' der fir den Lesezugriff verwendet wird, muss einem der
'view'-Namen entsprechen.

<writeView> der freigegebene 'MIB view name' der fir den Schreibzugriff verwendet wird, muss einem der
'view'-Namen entsprechen.

<notifyView> der freigegebene 'MIB view name', der fiir den Benachrichtigungszugriff verwendet wird,
muss einem der 'view'-Namen entsprechen.

Die korrekte Syntax fur '‘addView' ist:
addView <viewName> <subtree> <mask> <included>
<viewName> ist der Name der Ansicht.
<subtree> ist der OID-Unterbaum, der, wenn er mit der entsprechenden MASK-Instanz kombiniert wird,
eine Familie von 'view'-Unterbdumen definiert.
<mask> die Maske zum Filtern von OID.
<included> der OID kann inbegriffen oder ausgeschlossen sein.
Mdogliche Werte sind:
e included (fur inbegriffen)

e excluded (fur ausgeschlossen)

Die korrekte Syntax fur 'addManager ist:
addManager <security> <ipAddress> <credentials>
<security> ist der Sicherheitstyp fir die Benachrichtigung.
Mdgliche Werte sind:
e USM (benutzerbasiertes Sicherheitsmodell bei SNMPv3)

e V1 (SNMPv1)

<ipAddress> ist die IP-Adresse des SNMP-Managers.

<credentials> ist entweder der Benutzername (bei Verwendung von USM-Sicherheit) oder die Trap-
Community (bei Verwendung von v1-Sicherheit)

Ein Beispiel einer snmp.conf wird mitgeliefert; die freigegebenen Standardbenutzer sind:

Name unsecureUser MD5 SHA MDSDES SHADES

Sruotthocol Noauth md5 Sha md5 Sha

Priv . . .

protocol nopriv nopriv nopriv des des

';\;;ZWW d MD5UserAuthPassword SHAUserAuthPassword MD5DESUserAuthPassword SHADESUserAuthPassword
;F)’::sword MD5DESUserPrivPassword SHADESUserPrivPassword

Der SNMP-Agent sendet die SNMPv3-Trap an Adresse 10.2.10.1
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Konfiguration mehrerer Gerate

Wenn mehrere Gerate, die die gleichen Konfigurationsparameter bendtigen, installiert werden miissen,
zunachst die erste Leiterplatte konfigurieren, tGber FTP mit dem Benutzer 'admin’' verbinden, die
Konfigurationsdatei herunterladen, und auf alle Gerate, die Uber FTP konfiguriert werden mussen,

hochladen.

_____ AEE
File Modifica Visualizza Preferii  Strumenti 7 ﬂ.
elndietru - "u.) l} pCEFE [F‘ Cartelle E"

Indirizzo |(@ fip://10.1.10.99/ v| @ va

=
Altre risorse ' netran.config sensors.conf  snmp.conf  wsftpd.conf
ﬁ Internet Explorer
[E:j Docurment
‘j Risorse direte
Utente: admir %J Intranet locale

Beispiel einer FTP-Verbindung fur Mehrfachinstallationen

FIRMWARE UPDATE

Die NetMan 202 plus-Firmware kann Uber FTP aktualisiert werden.

Uber FTP eine Verbindung mit dem Benutzer "fwupgrade” (Passwort "fwupgrade”) herstellen und die
aktualisierte Firmware kopieren. Danach die Platine durch Dricken der Reset-Taste neu starten oder mit
"admin"-Rechten tber SSH in das Meni gehen und "Save changes" auswahlen.
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TECHNISCHE DATEN

KABELSPEZIFIKATION FUR NETZWERKKABEL

Um das Gerat Uber Ethernet (10Base-T) oder Fast Ethernet (100Base-T) zu verbinden, ist ein UTP-
(Unshielded Twisted Pair) oder ein STP- (Shielded Twisted Pair) Kabel mit RJ45-Steckern erforderlich. Das
Kabel muss der Norm IEEE 802.3u 100Base-T mit 2 UTP-Kabelpaaren der Kategorie 5 oder hoher
entsprechen. Das Kabel zwischen dem Adapter und dem Netzknoten darf nicht langer als 100 m und nicht
kirzer als 2,5 m sein.

NETZWERKKABEL VERBINDUNGEN
Signal Pin # to Pin #
TX+ 1<->1
X 2€>2
RX+ 3¢€->3
RX 6<>6

Pins 1 und 2 missen mit dem einem Twisted-Pair-Kabel, Pins 3 und 6 mit dem anderen verbunden
werden.

TECHNISCHE SPEZIFIKATIONEN

NetMan 102 plus
Eingangsspannung [Vdc] 12
STROMVERSORGUNG

Maximaler Eingangsstrom [mA] 200

Betriebstemperatur [°C] 0++40
UMGEBUNGS- Lagertemperatur [°C] -5+ +50
BEDINGUNGEN Relative Feuchtigkeit im Betrieb [%] 80 (max)

Relative Feuchtigkeit bei Lagerung [%0] 90 (max)

OMNACCSA3ENUA
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